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PROPOSAL/

PROPOSITION
:
Add a new term and definition in AAP-6:



Ajouter à l'AAP-6 le nouveau terme et sa définition ci-après :



computer network exploitation / exploitation du réseau informatique


Operations to gain access to computers or computer networks as well as the information hosted on those computers or computer networks, including the ability to make use of the computers or computer networks.



exploitation du réseau informatique / computer network exploitation



Opérations en vue d'avoir accès aux ordinateurs ou réseaux informatiques ainsi qu'aux informations contenues dans ces ordinateurs ou réseaux informatiques, y compris l'aptitude à faire usage des ordinateurs ou réseaux informatiques.

JUSTIFICATION
:
This definition has been agreed by nations in the approved MC 362/1.  The definition provided is not covered by AAP-6.  It should be noted that the definitions in MC 362/1 have been developed for the use in the context of Rules of Engagement. These definitions are final and the question is whether they shall go into AAP-6 or not.  They should not be changed.



Cette définition a été agréée par les pays dans le MC 362/1 approuvé.  La définition fournie ne figure pas dans l'AAP-6.  Il convient de noter que les définitions figurant dans le MC 362/1 ont été établies pour être utilisées dans le contexte des règles d'engagement.  Ces définitions sont définitives et la question qui se pose est de savoir si elles seront incorporées dans l'AAP-6.  Elles ne devront pas être modifiées.

AAP-6(2003) ENTRY/
ENTREE AAP-6(2003)
:
Nil / Néant.

TC COMMENTS / COMMENTAIRES DU CT (07-10-2003) :

ESN comments are requested by 26 February 2004. / Les commentaires des ESN sont demandés pour le 26 février 2004.

NC3B comments are requested by 25 November 2003. / Les commentaires du NC3B sont demandés pour le 25 novembre 2003.

COMMENTS FROM POLAND (26-02-2004):

Poland understands that this definition has been developed for use in the context of Rules of Engagement and it has been agreed by nations in the approved MC 326/1.  Poland concurs with it, but shall this proposal go into AAP-6 as very specialized, or maybe it should go to the NATO Glossary of Communication and Information Systems Terms and Definitions AAP-31, too.

US COMMENTS (26-02-2004):

US concurs with PL, subject to following modification for completeness:


computer network exploitation / exploitation du réseau informatique


Operations to gain access, ideally in an undetected manner, to computers or computer networks as well as the information hosted on those computers or computer networks, including the ability to make use of the computers or computer networks.

CA COMMENTS / COMMENTAIRES DU CANADA (27-02-2004) :

CA disagrees that definitions in a MC document are necessarily sacrosanct.  CA proposes the following definitions:

Le CA ne croit pas que les définitions qui figurent dans un document MC sont nécessairement sacro-saintes.  Le CA propose les définitions suivantes :

computer network exploitation / exploitation du réseau informatique
An operation conducted to gain unauthorized access to, or make unauthorized use of, computers or computer networks, as well as the information hosted therein.

exploitation du réseau informatique / computer network exploitation

Opération effectuée en vue d’accéder de façon non autorisée aux ordinateurs ou aux réseaux informatiques, ainsi qu’à l’information qu’ils hébergent, ou de faire usage non autorisé de ces ordinateurs ou réseaux informatiques.

SHAPE COMMENTS / COMMENTAIRES DU SHAPE (01-03-2004) :

This is a classic case of taking a definition of a term out of context and trying to apply it to any circumstance. In MC 362/1, this term is used in the specific context of information operations. However, the word "exploit" has two meanings: 1. make use of and derive benefit from (a resource); 2. make use unfairly of… (Concise Oxford Dictionary), with similar meanings in French as listed in the Petit Robert: "1. Faire valoir (une chose; tirer parti de (une chose) en vue d’une production ou dans un but lucratif; 2. Utiliser d’une manière avantageuse… 3. Se servir de (qqn, qqch) en n’ayant en vue que le profit, sans considération des moyens…" Therefore, either this term should be rejected for AAP-6 or it should be introduced by a qualifier.

Furthermore, the "take-it-or-leave-it" suggestion that this definition should either be agreed as proposed or simply not included in AAP-6 is not acceptable. It is the duty of the MCTC to review proposed entries to ensure that they comply with its lexicographical standards and are consistent with other entries including PL 1601-002, computer network attack, as well as to verify the equivalence of the two language versions. We therefore propose the following: 

Nous avons ici affaire au cas typique consistant à tirer une définition de son contexte pour tenter de l’appliquer à toutes les situations. Dans le MC 362/1, ce terme s’utilise dans le contexte particulier des opérations d’information. Or, le terme "exploit / exploiter" a, dans le Concise Oxford Dictionary, deux significations : "1. make use of and derive benefit from (a resource);  2. make use unfairly of…" Il a des sens similaires en français, comme le montre Le Petit Robert : "1. Faire valoir (une chose; tirer parti de (une chose) en vue d’une production ou dans un but lucratif;  2. Utiliser d’une manière avantageuse… 3. Se servir de (qqn, qqch) en n’ayant en vue que le profit, sans considération des moyens…" Nous pensons dès lors que ce terme ne doit pas figurer tel quel dans l’AAP-6, mais que, s’il y est introduit, il doit  être assorti d’un qualifiant.

En outre, le fait que cette proposition soit en quelque sorte "à prendre ou à laisser" n’est pas acceptable. Il incombe à la MCTC de passer en revue les propositions de terminologie pour s’assurer qu’elles sont conformes à ses normes lexicographiques et qu’elles sont en cohérence avec les autres entrées, en l’occurrence la PL 1601-002, attaque du réseau informatique. La Conférence doit également veiller à l’équivalence linguistique des deux versions. Compte tenu de ces observations, nous proposons les modifications suivantes :
computer network exploitation / exploitation du d’un réseau informatique
In information operations, operations action designed to gain unauthorized access to computers or computer networks, including the ability to make use of these systems, as well as to the information hosted on resident in them. those computers or computer networks, including the ability to make use of the computers or computer networks.
exploitation du d’un réseau informatique / computer network exploitation

En opérations d’information, Opérations en vue d' action visant à accéder sans autorisation avoir accès aux à des ordinateurs ou des réseaux informatiques, avec la possibilité d’en faire usage, ainsi qu'aux informations qu’ils contiennent. contenues dans ces ordinateurs ou réseaux informatiques, y compris l'aptitude à faire usage des ordinateurs ou réseaux informatiques.
NC3TS COMMENTS / COMMENTAIRES DU NC3TS (10-03-2004)

The Syndicate proposes the following modified terms and definitions / Le syndicate propose les termes et les definitions modifies suivants:

computer network exploitation / exploitation de réseau informatique
Actions taken to make use of computers or computer networks, as well as the information hosted therein, in order to gain advantage.  

exploitation de réseau informatique / computer network exploitation

Actions menees pour utliser des ordinateurs ou des réseaux informatiques ainsi que les informations qu’ils contiennent, en vue d’en tirer avantage. 

JUSTIFICATION

The Syndicate believes that the term in French should be “exploitation de réseau informatique” in order to be more accurate and grammatically correct.

Definition modified for reasons of brevity and clarity, and also to introduce the notion of gaining advantage, which is an integral part of computer network exploitation, and also appears in the existing term “exploitation / exploitation”.

The Syndicate believes that the concept of using a computer or computer network includes the notion of accessing that computer or computer network.

NC3TS COMMENTS / COMMENTAIRES DU NC3TS (17-05-2004) :

The Syndicate proposes the following modified terms and definitions: / Le Syndicat propose les termes et les définitions modifiés suivants :

computer network exploitation / exploitation de réseau informatique
Actions taken to make use of a computer or computer network, as well as the information hosted therein, in order to gain advantage.

exploitation de réseau informatique / computer network exploitation

Actions menées pour utiliser un ordinateur ou un réseau d’ordinateurs ainsi que les informations qu’ils contiennent, en vue d’en tirer avantage.

JUSTIFICATION:

The Syndicate believes that the term in French should be "exploitation de réseau informatique" in order to be more accurate and grammatically correct.

Definition modified for reasons of brevity and clarity, and also to introduce the notion of gaining advantage, which is an integral part of the concept of computer network exploitation, and also appears in the very definition of the existing term "exploitation / exploitation" in English and in French.

The Syndicate believes that the concept of using a computer or computer network necessarily includes the notion of accessing that computer or computer network.

The Syndicate developed a definition for this term "exploitation" which must be understood, on one hand, as exploitation of the computer or network by the normal authorized users for accomplishing their assigned tasks, as well as, on the other hand, exploitation of the same computer or network in an unauthorized manner by an hostile enemy or malevolent crackers.

The Syndicate observed that the singular should be used rather than plural in accordance with ISO/IEC rules.

JUSTIFICATION :

Le Syndicat estime que le terme français devrait être "exploitation de réseau informatique" qui est plus précis et plus correct au point de vue grammatical.

La définition a été modifiée pour des raisons de brièveté et de clarté, et aussi pour introduire la notion de profit tiré, qui est une partie intégrante du concept d’exploitation d’un réseau informatique, et apparaît aussi dans la définition même du terme "exploitation" en français comme en anglais.

Le Syndicat estime que le concept d’utilisation d’un ordinateur ou d’un réseau d’ordinateur inclut nécessairement la notion d’accès à cet ordinateur ou à ce réseau.

Le Syndicat a élaboré une définition pour ce terme "exploitation" qui doit pouvoir être comprise, d’une part, comme l’exploitation de l’ordinateur ou du réseau par les utilisateurs normaux et autorisés pour accomplir les tâches qui leur sont assignées, aussi bien que, d’autre part, comme l’exploitation de l’ordinateur ou du réseau d’une manière non autorisée par un ennemi hostile ou par des pirates malveillants.

Le Syndicat observe que le singulier doit être utilisé et pas le pluriel (recommandation ISO/IEC).
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