NATO UNCLASSIFIED

(RELEASABLE FOR INTERNET TRANSMISSION)

PL 1601-002







computer network attack /









attaque du réseau informatique


PROPOSAL (PL) N° 1601-002 - COMPUTER NETWORK ATTACK

PROPOSITION (PL) N° 1601-002 - ATTAQUE DU RÉSEAU INFORMATIQUE

DATE
:
07 October / octobre 2003
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SOURCE
:
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PROPOSAL/

PROPOSITION
:
Add a new term and definition to AAP-6:



Ajouter à l'AAP-6 le nouveau terme et sa définition ci-après :


computer network attack / attaque du réseau informatique


Operations to disrupt, deny, degrade or destroy information resident in computers and computer networks, or the computers and computer networks themselves.



attaque du réseau informatique / computer network attack



Opérations destinées à désorganiser, refuser, détériorer, détruire les informations résidant dans les ordinateurs et réseaux informatiques, ou les ordinateurs et réseaux informatiques mêmes.

JUSTIFICATION
:
This definition has been agreed by nations in the approved MC 362/1.  The definition provided is not covered by AAP-6.  It should be noted that the definitions in MC 362/1 have been developed for the use in the context of Rules of Engagement. These definitions are final and the question is whether they shall go into AAP-6 or not.  They should not be changed.



Cette définition a été agréée par les pays dans le MC 362/1 approuvé.  La définition fournie ne figure pas dans l'AAP-6.  Il convient de noter que les définitions figurant dans le MC 362/1 ont été établies pour être utilisées dans le contexte des règles d'engagement.  Ces définitions sont définitives et la question qui se pose est de savoir si elles seront incorporées dans l'AAP-6.  Elles ne devront pas être modifiées.

AAP-6(2003) ENTRY/
ENTREE AAP-6(2003)
:
Nil / Néant.

TC COMMENTS / COMMENTAIRES DU CT (07-10-2003) :

ESN comments are requested by 26 February 2004. / Les commentaires des ESN sont demandés pour le 26 février 2004.

NC3B comments are requested by 25 November 2003. / Les commentaires du NC3B sont demandés pour le 25 novembre 2003.

COMMENTS FROM POLAND (26-02-2004):

Poland understands that this definition has been developed for use in the context of Rules of Engagement and it has been agreed by nations in the approved MC 326/1.  Poland concurs with it, but shall this proposal go into AAP-6 as very specialized, or maybe it should go to the NATO Glossary of Communication and Information Systems Terms and Definitions AAP-31, too.

US COMMENTS (26-02-2004):

US concurs with PL.

CA COMMENTS / COMMENTAIRES DU CANADA (27-02-2004) :

CA disagrees that definitions in a MC document are necessarily sacrosanct.  CA questions whether the MC 362/1 term and definition for "computer network attack / attaque du réseau informatique" or the existing ADatP-02 definition for "attack / attaque", which appear to cover the same concept, is more appropriate for inclusion in AAP-6.

Le CA ne croit pas que les définitions qui figurent dans un document MC sont nécessairement sacro-saintes.  Le CA se demande s’il faudrait inclure dans l’AAP-6 le terme et la définition de "attaque du réseau informatique / computer network attack" qui figurent dans le MC 362/1, ou s’il faudrait inclure le terme et la définition de "attaque / attack" qui figurent dans le ADatP-02, puisqu‘ils semblent couvrir la même notion.

SHAPE COMMENTS / COMMENTAIRES DU SHAPE (01-03-2004) :

The "take-it-or-leave-it" suggestion that this definition should either be agreed as proposed or simply not included in AAP-6 is not acceptable. It is the duty of the MCTC to review proposed entries to ensure that they comply with its lexicographical standards and are consistent with other entries, as well as to verify the equivalence of the two language versions. We therefore propose the linguistic improvements below which do not alter the substance of the proposal. In particular, there are problems of equivalence between the English and French versions which must be corrected.

Le fait que cette proposition soit en quelque sorte "à prendre ou à laisser" n’est pas acceptable. Il incombe à la MCTC de passer en revue les propositions de terminologie pour s’assurer qu’elles sont conformes à ses normes lexicographiques et qu’elles sont en cohérence avec les autres entrées. La Conférence doit également veiller à l’équivalence linguistique des deux versions. A cet égard, nous proposons quelques améliorations sans répercussions sur le fond. Il s’agit en particulier d’assurer l’équivalence entre les versions anglaise et française.

computer network attack / attaque du d’un réseau informatique
Operations designed to disrupt, deny, degrade or destroy information resident in computers and computer networks, or the computers and computer networks themselves.

attaque du d’un réseau informatique / computer network attack

Opérations destinées à désorganiser, détériorer, ou détruire soit les des informations résidant stockées dans les des ordinateurs et les des réseaux informatiques, soit ou les ordinateurs et les réseaux informatiques eux-mêmes, ou à en interdire l’accès.

NC3TS COMMENTS / COMMENTAIRES DU NC3TS (10-03-2004):
The NC3TS proposes the following modified terms and definitions / Le NC3TS propose les termes et les definitions modifies suivants:

computer network attack / attaque de réseau informatique
The actions taken to disrupt, deny, degrade or destroy information resident in computers and computer networks, or the computers and computer networks themselves. 

Note: A computer network attack is a type of cyber attack.

attaque de réseau informatique / computer network attack

Actions destinées à désorganiser, refuser, détériorer, détruire les informations résidant dans les ordinateurs et réseaux informatiques, ou les ordinateurs et réseaux informatiques mêmes.

Note :  Une attaque de réseau informatique est un type d’attaque cybernétique.

Synonym : attaque informatique.

Justification: 

The Syndicate believes that the term in French should be “attaque de réseau informatique”, in order to be more accurate and grammatically correct.  Further, in current usage, the term most frequently used in French is “attaque informatique”, and this term should be used as a synonym. 

The Syndicate also believes that a computer network attack is not always the result of an organized “operation”, but rather should be more appropriately considered as “actions”.

The Syndicate observes that the terms “cyber attack” and “cyber defence” are frequently used in  NAC and NC3B documents. Consequently, these terms must also be considered and defined.

The Syndicate, in consultation with the INFOSEC Branch of the NHQC3 Staff, also concluded that a cyber attack is a broader concept than a computer network attack, thus it was important to include this notion in a note.

NC3TS COMMENTS / COMMENTAIRES DU NC3TS (17-05-2004) :

The NC3TS proposes the following modified terms and definitions: / Le NC3TS propose les termes et les definitions modifies suivants :

computer network attack / attaque informatique - attaque de réseau informatique
The actions taken to disrupt, deny, degrade or destroy information resident in a computer or computer network, or the computer and computer network itself.

Note: a computer network attack is a type of cyber attack.

attaque informatique - attaque de réseau informatique / computer network attack

Actions destinées à désorganiser, empêcher d’utiliser, détériorer, détruire les informations résidant dans un ordinateur ou dans un réseau d’ordinateurs, ou l’ordinateur ou le réseau d’ordinateurs lui-même.

Note : une attaque de réseau informatique est un type d’attaque cybernétique.

Synonyme : attaque informatique.

JUSTIFICATION:

The Syndicate believes that the term in French should be "attaque de réseau informatique", in order to be more accurate and grammatically correct.  Further, in current usage, the term most frequently used in French is "attaque informatique", and this term should be used as a synonym and the preferred term.

In order to avoid using "réseau informatique" in the French definition itself, "réseau informatique" is replaced by "réseau d’ordinateurs" which is considered more explanatory and accurate.  Both terms are considered synonyms in the AdatP-2(H).

The Syndicate also believes that a computer network attack is not always the result of an organized "operation", but rather should be more appropriately considered as an "action" or "actions".

The Syndicate observes that the terms "cyber attack / attaque cybernétique" and "cyber defence / défense cybernétique" are frequently used in NAC and NC3B documents.  Consequently, these terms must also be considered and defined.

The Syndicate, in consultation with the INFOSEC Branch of the NHQC3 Staff, also concluded that a "cyber attack" is a broader concept than a "computer network attack", thus it was important to include this notion in a note.

The Syndicate observed that the singular should be used rather than plural in accordance with ISO/IEC rules.

JUSTIFICATION :

Le Syndicat estime que le terme français devrait être "attaque de réseau informatique" qui est plus précis et plus correct au point de vue grammatical.  En outre, dans l’usage courant, le terme le plus souvent utilisé en français est "attaque informatique", et ce terme devrait être utilisé comme synonyme et comme le terme préféré.

Pour éviter le terme "réseau informatique" dans la définition française, "réseau informatique" est remplacé par "réseau d’ordinateur" qui est consideré plus circonstancié et précis.  Les deux sont considerés comme synonymes dans l’AdatP-2(H).

Le Syndicat estime aussi qu’une attaque informatique n’est pas toujours le résultat d’une "opération" organisée, mais devrait plutôt être considérée comme une "action" ou des "actions".

Le Syndicat observe que les termes "cyber attack /attaque cybernétique" et "cyber defence / défense cybernétique" sont fréquemment utilisés dans les documents du Conseil ou du Bureau C3. En conséquence, ces termes doivent aussi être considérés et définis.

Le Syndicat, en consultation avec la Branche INFOSEC du Secrétariat C3, a aussi conclu qu’une "attaque cybernétique" était un concept plus large qu’une "attaque informatique", et qu’il était alors important de signaler cette notion dans une note.

Le Syndicat observe que le singulier doit être utilisé et pas le pluriel (recommandation ISO/IEC).
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